
AP

令和4年度 春期

応用情報技術者試験

午後問題

試験時間 13:00 ~ 15:30 (2時間30分)

注意事項

1. 試験開始及び終了は、監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで、問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は、試験開始の合図があってから始めてください。

4. 問題は、次の表に従って解答してください。

問題番号

選択方法

問1

必須

問2~問 11

4問選択

5. 答案用紙の記入に当たっては、次の指示に従ってください。

(1) B又は HB の黒鉛筆又はシャープペンシルを使用してくだ

さい。

(2)

(3)

受験番号欄に受験番号を、生年月日欄に受験票の生年月日

を記入してください。正しく記入されていない場合は、採点

されないことがあります。生年月日欄については、受験票の

生年月日を訂正した場合でも、訂正前の生年月日を記入して

ください。

選択した問題については、右の例に従って、選択欄の問題

番号を○印で囲んでください。○印がない場合は、採点され

ません。問2~問11について、5問以上○印で囲んだ場合は、

はじめの4問について採点します。

(4) 解答は、問題番号ごとに指定された枠内に記入してくださ

い。

(5) 解答は、丁寧な字ではっきりと書いてください。読みにく

い場合は、減点の対象になります。

[問3,問4,問6,

問8を選択した場合

の例

須

4問選択

選択欄

問1

問2

問3

問4

問5

問6

問7

問9

問10

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して、必ず読んでください。
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問11



問5 ネットワークの構成変更に関する次の記述を読んで、設問1~3に答えよ。

P 社は、本社と営業所をもつ中堅商社である。P 社では、本社と営業所の間を、

IPsec ルータを利用してインターネット VPNで接続している。本社では、情報共有の

ためのサーバ(以下, IS サーバという)を運用している。電子メールの送受信には、

SaaS 事業者の Q 社が提供する電子メールサービス(以下, M サービスという)を利

用している。ノートPC(以下, NPC という)から IS サーバ及びM サービスへのア

クセスは、HTTP Over TLS(以下,HTTPS という)で行っている。P 社のネットワ

ーク構成(抜粋)を図1に示す。

QSaaS

インターネット Mサービス

NPC
本社 DMZ

外出先

営業所

営業所LAN

IPsec

ルータ

プロキシ
サーバ

外部DNS
サーバ

IPsec

ルータ 1 FW L2SW

ルータ2
内部LAN

L3SW
L2SW

社内DNS

サーバ

L2SW L2SW ISサーバ

NPC NPC

L2SW: レイヤ2スイッチ
NPC NPC NPC NPC

L3SW: レイヤ3スイッチ

FW: ファイアウォール

注記1 Q社 SaaS 内のサーバの接続構成は省略している。

注記2 本社の内部 LAN の NPC, 内部 LANのサーバ, IPsec ルータ 1, FW 及び DMZ は、それぞれ異なるサブ

ネットに設置されている。

図1 P社のネットワーク構成(抜粋)

[P社のネットワーク機器の設定内容と動作]

P社のネットワークのサーバ及びNPCの設定内容と動作を次に示す。

・本社及び営業所(以下、社内という)のNPCは、社内 DNS サーバで名前解決を行

う。

・社内 DNS サーバは,内部 LANのサーバのIPアドレスを管理し、管理外のサーバ

の名前解決要求は、外部 DNS サーバに転送する。

・外部 DNS サーバは, DMZのサーバのグローバルIPアドレスを管理するとともに、
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ブラウザでは,q-SaaS 利用時にプロキシサーバを経由させないよう、プロキシ例外設

定に,M サービス及びG サービスのFQDN を登録した。

設定変更後のIPsec ルータ1の処理内容(抜粋)を表2に示す。IPsec ルータ1は、

受信したパケットと表2中の照合する情報とを比較し、パケット転送時に一致した項

番の処理を行う。

表2 設定変更後の IPsec ルータ1の処理内容(抜粋)

項番 照合する情報
処理

送信元 宛先 プロトコル

1 内部 LAN d HTTPS NAPT 後にインターネットに転送

2 内部 LAN e any インターネット VPNに転送

IPsec ルータ 2 も IPsec ルータ 1 と同様の設定変更を行う。これらの追加設定と設

定変更によって FWの負荷が軽減し、インターネット利用時の応答速度の低下がなく

なり、R主任は、ネットワークの構成変更を完了させた。

設問1 [P社のネットワーク機器の設定内容と動作]について、(1)~(3)に答えよ。

(1) 営業所のNPC が Mサービスを利用するときに、図2中の(あ)を通過する

パケットのIP ヘッダ中の宛先 IPアドレス及び送信元IPアドレスが示す, NPC,

機器又はサーバ名を、図2中の名称でそれぞれ答えよ。

(2) 外出先の NPC からインターネット上の Web サーバにアクセスするとき、

L2SW 以外で経由する社内の機器又はサーバ名を,図2中の名称で全て答えよ。

(3) 表 1 中の a cに入れる適切な機器又はサーバ名を

図1中の名称で答えよ。

設問2 本文中の下線①について、削除する FQDN をもつ機器又はサーバ名を、図1中

の名称で答えよ。

設問3 [G サービス利用開始後に発生した問題と対策〕について, (1), (2)に答えよ。

(1) 本文中の下線②について、新たに追加する経路を、“q-SaaS”という字句を

用いて,40字以内で答えよ。

(2) 表 2 中の d eに入れる適切なネットワークセグメン

ト, サーバ又はサービス名を、本文中の名称で答えよ。
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