
AP

令和4年度秋期

応用情報技術者試験

午後問題

試験時間 13:00 ~ 15:30 (2時間30分)

注意事項

1. 試験開始及び終了は、監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで、問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は、試験開始の合図があってから始めてください。

4. 問題は、次の表に従って解答してください。

問題番号

選択方法

問1

必須

問2~問 11

4問選択

5. 答案用紙の記入に当たっては、次の指示に従ってください。

(1) B又は HB の黒鉛筆又はシャープペンシルを使用してくだ

さい。

(2) 受験番号欄に受験番号を、生年月日欄に受験票の生年月日

を記入してください。正しく記入されていない場合は、採点

されないことがあります。生年月日欄については、受験票の

生年月日を訂正した場合でも、訂正前の生年月日を記入して

ください。

(3) 選択した問題については、右の例に従って、選択欄の問題

番号を○印で囲んでください。○印がない場合は、採点され

ません。問2~問 11 について、5問以上○印で囲んだ場合は、

はじめの4問について採点します。

(4) 解答は、問題番号ごとに指定された枠内に記入してくださ

い。

(5) 解答は、丁寧な字ではっきりと書いてください。読みにく

い場合は、減点の対象になります。

[問3,問4,問6,

問8を選択した場合

の例)

必
須

4問選択

選択欄

問1

問2

問3

4

問5

6

問7

問8

問9

問10

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して、必ず読んでください。
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問11



問5 テレワーク環境への移行に関する次の記述を読んで、設問に答えよ。

W社は、東京に本社があり、全国に2か所の営業所をもつ、社員数 200名のホーム

ページ制作会社である。W社では本社と各営業所との間を VPN サーバを利用してイン

ターネット VPN で接続している。

本社の DMZ では、プロキシサーバ, VPN サーバ及び Web サーバを、本社の内部ネッ

トワークではファイル共有サーバ及び認証サーバを運用している。

W 社では、一部の社員が、社員のテレワーク環境からインターネットを介して本社

VPN サーバにリモート接続することで、テレワークと Web 会議を試行している。

W社のネットワーク構成を図1に示す。

Web会議
サービス

インターネット

社員のテレワーク環境

PC

本社 営業所1 営業所2
UTM UTM

DMZ
プロキシ

本社
VPN

サーバ

Web

サーバ
サーバ

営業所1
VPN
サーバ

営業所2
VPN
サーバ

FW L2SW 内部ネットワーク 内部ネットワーク

内部ネットワーク PC PC PC PC
L3SW

FW: ファイアウォール

PC ... PC
ファイル
共有サーバ

認証サーバ L3SW: レイヤー3スイッチ
L2SW: レイヤー2スイッチ

UTM: 統合脅威管理システム

注記 Web 会議サービスは今後利用を検討している SaaS である。

図1 W社のネットワーク構成

[W社の各サーバの機能]

W社の各サーバの機能を次に示す。

・本社 VPN サーバは、各営業所のVPN サーバとの間でインターネット VPN で拠点間を

接続する。また、社員のテレワーク環境にある PCにリモートアクセス機能を提供

する。

本社,各営業所及び社員のテレワーク環境のPC の Web ブラウザからインターネッ

ト上の Webサイトへの接続は、本社のプロキシサーバを経由して行われる。プロキ
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設問1 本文中の a ~C に入れる適切な字句を解答群の中から選

び、記号で答えよ。

解答群

ア FTP

I Kerberos

1 HTTPS ウ IPSec

LDAР カ TLS

設問2 [リモートアクセスの認証処理] について答えよ。

(1) 本文中の下線①について、どのサーバの認証機能を利用するために必要な

証明書か。図1中のサーバ名を用いて全て答えよ。

(2) 本文中の d に入れる適切な字句を片仮名 10字で答えよ。

(3) 本文中のe に入れる適切な字句を、図1中のサーバ名を用いて 8

字以内で答えよ。

設問3 〔テレワーク移行中に発生したシステムトラブルの原因と対策] について答え

よ。

(1) 本文中の下線②について、要因となるのはどのようなことか。適切な記述

を解答群の中から選び、記号で答えよ。

解答群

ア Web 会議サービスの全ての通信が営業所1 内のUTMを通る。

イ Web 会議サービスの全ての通信が本社のインターネット接続回線を通る。

ウ 社員の 60%が Web 会議サービスを利用する。

エ 本社 VPN サーバの認証処理を利用しない。

オ 本社のファイル共有サーバと本社の内部 PC との通信は本社の内部ネッ

トワーク内を通る。

(2) 本文中の f に入れる適切な数値を答えよ。

(3) 本文中の下線③の設定によって, UTM に設定されたアクセスを許可する,

FW以外の接続先を図1中の用語を用いて全て答えよ。
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