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令和7年度 春期

応用情報技術者試験

午後問題

試験時間 13:00 ~ 15:30 (2時間30分)

注意事項

1. 試験開始及び終了は、監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで、問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は、試験開始の合図があってから始めてください。

4. 問題は、次の表に従って解答してください。

問題番号

選択方法

問1

必須

問2~問 11

4問選択

5. 答案用紙の記入に当たっては、次の指示に従ってください。

(1) B又は HB の黒鉛筆又はシャープペンシルを使用してくだ

さい。

(2) 受験番号欄に受験番号を、生年月日欄に受験票の生年月日

を記入してください。正しく記入されていない場合は、採点

されないことがあります。生年月日欄については、受験票の

生年月日を訂正した場合でも、訂正前の生年月日を記入して

ください。

(3) 選択した問題については、右の例に従って、選択欄の問題

番号を○印で囲んでください。○印がない場合は、採点され

ません。問2~問 11 について、5問以上○印で囲んだ場合は、

はじめの4問について採点します。

(4) 解答は、問題番号ごとに指定された枠内に記入してくださ

い。

(5) 解答は、丁寧な字ではっきりと書いてください。読みにく

い場合は、減点の対象になります。

[問3,問4,問6,

問8を選択した場合

の例】

須

4問選択

選択欄

問1

問2

問3

問4

問5

問6

問7

問8

問9

問10

問11

注意事項は問題冊子の裏表紙に続きます。
こちら側から裏返して、必ず読んでください。
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問5 社内 LAN の障害対応に関する次の記述を読んで、設問に答えよ。

Y 社は、従業員約50名の経営コンサルティングサービスを提供する企業である。

従業員は会社支給の PCを使用して、Y 社のオフィスや自宅などのテレワーク環境で

日々の業務を行っている。当該 PCには、ディスク暗号化,PC 利用時の多要素認証や

自宅からY社のオフィスへの SSL-VPN 接続などのセキュリティ対策を施している。

Y社のオフィスのLAN(以下,Y社 LAN という)は、社内 LAN セグメント(以下,社

内 LAN という) と DMZ セグメント(以下, DMZ という)で構成され、Y社のオフィス

内では、PCは社内 LAN に接続して利用している。

社内 LAN には無線LANのアクセスポイント(以下, 無線 AP という)が設置され、

PC は有線LAN 又は無線LAN で社内LANに接続する。PCのネットワーク関連の設定は、

社内 LAN に設置した DHCP サーバを利用して行われる。社内 LAN にはプリンタが設置

されており, 社内 LAN 上のPCから印刷することができる。

DMZ にはプロキシサーバ、キャッシュ DNS サーバ及びファイルサーバが設置されて

おり、社内 LAN 上のPC はプロキシサーバ経由でインターネットにアクセスしている。

業務で使用するファイル類はファイルサーバに保管し、Y 社のオフィスやテレワーク

環境のPCを使って従業員間でファイルを共有している。

Y社 LAN は総務部が所管しており、B主任とCさんが日常的な運用管理と障害対応

を行っている。Y社のネットワーク構成を図1に示す。また, IPアドレスを固定で割

り当てている主な機器のIPアドレスと MAC アドレスを表1に示す。

FW: ファイアウォール

レイヤー2スイッチ

テレワーク環境 Y社LAN
DMZ (192, 168.11.0/24)

PC インターネット
プロキシ
サーバ

キャッシュ

DNSサーバ

ファイル

サーバ

L2SW:

L3SW:

FW L2SW

L3SW
無線AP L2SW

注記2 プリンタ

PC PC PC PC DHCPサーバ

レイヤー3スイッチ

注記1 DHCPサーバからは192.168.1.101
~200のIPアドレスを配布する。

FWはNAPT機能を備えている。ま

た, SSL-VPN機能を備えており、テ
レワーク環境上のPCはSSL-VPNを用

いてDMZ上のファイルサーバにアク

セスできる。
社内LAN(192.168.1.0/24)

図1 Y社のネットワーク構成
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(4) 本文中の b に入れる適切な字句を解答群の中から選び、記号で

答えよ。

解答群

ア 802.11a イ 802.11n ウ 802.10 I 802.1X

設問2 [インターネットのアクセス障害] について答えよ。

(1) 本文中の C 「に入れる適切な字句を答えよ。

(2) 本文中の下線③について、キャッシュ DNS サーバのサービス継続に関連し

て取るべき対策はどれか。最も適切なものを解答群の中から選び、記号で答

えよ。

解答群

アキャッシュ DNSサーバのCPU 数を増やす。

イキャッシュ DNS サーバのメモリを増やす。

ウ キャッシュ DNS サーバを多重化する。

エキャッシュ DNSサーバを定期的に再起動する。

設問3 [インターネットのアクセス遅延〕について答えよ。

(1)

(2)

本文中の d に入れる適切な字句を図1中の機器名で答えよ。

本文中の下線④について, L3SW から運用管理者に通知する際に用いる SNMP

の通知機能の名称を答えよ。また、その通知を送信する条件を答えよ。

(3) 本文中の eに入れる適切な字句を解答群の中から選び、記号で

答えよ。

解答群

ア DMZ 内のトラフィック

イ 特定の PC から DMZ へのトラフィック

ウ ファイルサーバから社内 LAN へのトラフィック

エファイルサーバからプロキシサーバへのトラフィック
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