


次の問1は必須問題です。必ず解答してください。

問1 内部不正による情報漏えいの対策に関する次の記述を読んで、設問 1~3 に答えよ。

A社は、小,中,高校生及び大学受験生向けに通信教育を行っている。A社では、

受講生の個人情報や受講履歴などを管理する受講生管理システムと複数の業務システ

ム(以下,A 社の各種システムという)をE 社のデータセンタで運用している。A

社の各種システムの運用管理は、社内のシステム運用管理室で, F社から派遣された

技術者(以下,F社技術者という)が行っている。A社のネットワーク構成を図1に

示す。

インターネット

A社

E社のデータセンタ

A社の各種システム

メール

サーバ
ルータ

メール

管理
サーバ

プロキシ

サーバ 専用線

FW L2SW
DMZ

ルータ

システム

L3SW

L2SW
DHCP

サーバ
L2SW 運用管理室

オフィス
PC

...

PC PC PC
エリア

FW: ファイアウォール

L2SW: レイヤ2スイッチ

L3SW: レイヤ3スイッチ

注記 メール管理サーバでは、

メール管理システムが稼働

している。

図1 A社のネットワーク構成 (抜粋)

メール管理システムは,電子メール(以下,メールという)の誤送信を防止する目

的で導入されている。PC から送信されたメールは、メール管理サーバで一旦保留さ

れ、送信者によって、宛先、メール本文及び添付ファイルに間違いがないことの確認

操作が行われた後に、メールサーバに転送される。インターネットアクセスは、プロ

キシサーバ経由で行う。プロキシサーバでは、利用者認証は行っていない。PCには、

DHCP サーバから IPアドレスなどの情報が付与されている。

A社では、情報セキュリティ担当役員を委員長とする情報セキュリティ委員会によ

って、情報セキュリティ管理規程(以下,管理規程という)が整備されている。管理

規程の内容を基に、次のように運用されている。
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の見直し,(d)ログの取得と監視,の四つの対策案をまとめた。また、⑥これらの対

策を社内に告知することによって、内部不正を抑止することが期待できるので、四つ

の対策の実施と対策内容を社内に告知することを情報セキュリティ委員会に提案し、

承認された。

設問 1 本文中の a

ら選び、記号で答えよ。

解答群

b に入れる最も適切な字句を解答群の中か

ア機能イ権限 ウ ツール エ 取引 オ 秘密

設問2 〔内部不正に対する技術面での対策]について, (1)~ (3)に答えよ。

設問3

(1) 本文中の下線①について、情報の不正持出しを抑制する方法を,35 字以内

で述べよ。

(2) 図2 中の下線②の“指定された処理”について、A社の業務内容を考慮し

た場合、最も適切な処理の内容を解答群の中から選び、記号で答えよ。

解答群

ア あらかじめ指定された上司に通知し、上司の承認後に送信する。

イ一旦保留し、送信者によるメール内容の確認操作後に送信する。

ウ 添付ファイルを暗号化し、パスワードを別メールで送信する。

エ 添付ファイルを削除して、メールの本文だけを送信する。

(3) 本文中の下線③の手段について、20字以内で答えよ。

[ログの取得とメールのアーカイブ] について, (1)~ (3)に答えよ。

(1) 本文中の下線④について、ログやアーカイブなどによって法的な証拠性を

明らかにすることは、一般に何と呼ばれているか。15字以内で答えよ。

(2) 本文中の下線⑤の情報を基に作業者名を特定できるようにするために、プ

ロキシサーバで新たに実施すべき処理について、6字以内で答えよ。

(3) 本文中の下線について、内部不正を抑止することが期待できるのはなぜ

か。その一つの理由を30字以内で述べよ。
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