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応用情報技術者試験

午後問題

試験時間 13:00 ~ 15:30(2時間 30分)

注意事項

1. 試験開始及び終了は、監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで、問題冊子を開いて中を見てはいけません。

3.

4.

答案用紙への受験番号などの記入は、試験開始の合図があってから始めてください。

問題は、次の表に従って解答してください。

問題番号

選択方法

問1

必須

問2~問 11

4問選択

5. 答案用紙の記入に当たっては、次の指示に従ってください。

(1) B又は HB の黒鉛筆又はシャープペンシルを使用してくだ

さい。

(2) 受験番号欄に受験番号を、生年月日欄に受験票の生年月

(3)

日を記入してください。正しく記入されていない場合は、

採点されないことがあります。生年月日欄については、受

験票の生年月日を訂正した場合でも、訂正前の生年月日を

記入してください。

選択した問題については、右の例に従って、選択欄の問

題番号を○印で囲んでください。○印がない場合は、採点

されません。問2~問 11 について、5問以上○印で囲んだ

場合は、はじめの4問について採点します。

(4) 解答は、問題番号ごとに指定された枠内に記入してくだ

さい。

(5) 解答は、丁寧な字ではっきりと書いてください。読みに

くい場合は、減点の対象になります。

[問3,問4,問6,

問8を選択した場合

の例

須

4問選択

選択欄

問1

問2

問3

問4

問5

問6

問7

問8

問9

問10

問11

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して、必ず読んでください。
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[セキュリティ対策の検討]

S 部長は、R 社の権威 DNS サーバに対する④同様なインシデントの再発防止に有

効な対策と, R社のキャッシュ DNS サーバ及び Web サーバに対するセキュリティ対

策の強化を検討するように、Tさんに指示した。

Tさんは, R 社の Web サーバが使用しているディジタル証明書が、ドメイン名の

所有者であることが確認できる DV (Domain Validation) 証明書であることが問題と

考えた。そこでTさんは, EV (Extended Validation) 証明書を導入することを提案し

た。R社の Web サーバに EV 証明書を導入し、Web ブラウザでR社サイトに HTTPS

でアクセスすると,R社の bを確認できる。

またTさんは、⑤R 社のキャッシュ DNS サーバがインターネットから問合せ可能

であることも問題だと考えた。その対策として, FW の設定を修正して R 社社内

LAN からだけ問合せ可能とすることを提案した。また、R社のキャッシュ DNS サー

バに、偽のDNS 応答がキャッシュされ、R 社の社内 LAN 上の PCがインターネット

上の偽サイトに誘導されてしまう、 cの脅威があると考えた。DNS ソフト

ウェアの最新版を確認したところ、ソースポートのランダム化などに対応しているこ

とから、この脅威については対応済みとして報告した。

設問1 本文中の下線①で、Y 社のPCがR 社の偽サイトに誘導された際に、Y 社の

PCに偽の IPアドレスを返した可能性のある DNS サーバを、解答群の中から全

て選び、記号で答えよ。

解答群

ア DNS ルートサーバ イ R社のキャッシュ DNS サーバ

ウR社の権威 DNS サーバ エ Z社のDNS サーバ

設問2 〔当該インシデントの原因調査]について, (1)~(3)に答えよ。

(1) 表1及び本文中の a に入れる適切な字句を、解答群の中から選び、

記号で答えよ。

解答群

ア 管理者権限 イ シリアル番号

ウディジタル証明書 エ 利用者パスワード
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(2) 表1 中の下線で、R 社サイトへのアクセスがほとんどなかった理由を 20

字以内で述べよ。

(3) 本文中の下線で, Y社のPCが正しいR社サイトにアクセスできるように

なるまで、しばらく時間が掛かった理由は、どの DNS サーバにキャッシュが

残っていたからか、解答群の中から選び、記号で答えよ。

解答群

ア DNS ルートサーバ

ウ R社の権威 DNS サーバ

イ R社のキャッシュ DNS サーバ

エ Z社のDNS サーバ

設問3 [セキュリティ対策の検討] について (1)~ (4)に答えよ。

(1) 本文中の下線④で、同様なインシデントの再発防止に有効な対策として、R

社の権威 DNS サーバに実施すべきものを、解答群の中から選び、記号で答え

よ。

解答群

ア 逆引き DNS レコードを設定する。

イシリアル番号の桁数を増やす。

ウゾーン転送を禁止する。

エ 定期的に脆弱性検査と対策を実施する。

(2) 本文中のに入れる適切な字句を、解答群の中から選び、記号で

答えよ。

解答群

ア 会社名

ウ 担当者の電話番号

(3)

イ担当者の電子メールアドレス

エディジタル証明書の所有者

本文中の下線で、R 社のキャッシュ DNS サーバがインターネットから問

合せ可能な状態であることによって発生する可能性のあるサイバー攻撃を、解

答群の中から選び、記号で答えよ。

解答群

ア DDoS攻擊

ウ パスワードリスト攻撃

イ SQL インジェクション攻撃

エ 水飲み場攻撃

(4) 本文中の cに入れるサイバー攻撃手法の名称を, 15 字以内で答

えよ。
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