
AP

令和4年度秋期

応用情報技術者試験

午後問題

試験時間 13:00 ~ 15:30 (2時間30分)

注意事項

1. 試験開始及び終了は、監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで、問題冊子を開いて中を見てはいけません。

3. 答案用紙への受験番号などの記入は、試験開始の合図があってから始めてください。

4. 問題は、次の表に従って解答してください。

問題番号

選択方法

問1

必須

問2~問 11

4問選択

5. 答案用紙の記入に当たっては、次の指示に従ってください。

(1) B又は HB の黒鉛筆又はシャープペンシルを使用してくだ

さい。

(2) 受験番号欄に受験番号を、生年月日欄に受験票の生年月日

を記入してください。正しく記入されていない場合は、採点

されないことがあります。生年月日欄については、受験票の

生年月日を訂正した場合でも、訂正前の生年月日を記入して

ください。

(3) 選択した問題については、右の例に従って、選択欄の問題

番号を○印で囲んでください。○印がない場合は、採点され

ません。問2~問 11 について、5問以上○印で囲んだ場合は、

はじめの4問について採点します。

(4) 解答は、問題番号ごとに指定された枠内に記入してくださ

い。

(5) 解答は、丁寧な字ではっきりと書いてください。読みにく

い場合は、減点の対象になります。

[問3,問4,問6,

問8を選択した場合

の例)

必
須

4問選択

選択欄

問1

問2

問3

4

問5

問6

問7

問8

問9

問10

問11

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して、必ず読んでください。
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次の問1は必須問題です。必ず解答してください。

問1 マルウェアへの対応策に関する次の記述を読んで、設問に答えよ。

P社は、従業員数 400名のIT 関連製品の卸売会社であり,300 社の販売代理店をも

っている。P 社では、販売代理店向けに、インターネット経由で商品情報の提供、見

積書の作成を行う代理店サーバを運用している。また、従業員向けに、代理店ごとの

卸価格や担当者の情報を管理する顧客サーバを運用している。代理店サーバ及び顧客

サーバには, HTTP Over TLS でアクセスする。

P 社のネットワークの運用及び情報セキュリティインシデント対応は、情報システ

ム部(以下,システム部という)の運用グループが行っている。

P社のネットワーク構成を図1に示す。

インターネット 販売代理店

P社

内部
DNS
サ

社内
メール
サーバ

顧客
サーバ

配布
サーバ

外部
DNS メール中継

サーバ
代理店
サーバ サーバサーバ

FW

L3SW

L2SW L2SW

PC PC 検証用 検証用
サーバ PC

検証LAN
内部LAN

L2SW

DMZ

FW: ファイアウォール

L2SW: レイヤー2スイッチ

L3SW: レイヤー3 スイッチ

注記1 配布サーバは、PCにセキュリティパッチなどを配布するサーバである。

注記2 検証 LANは、サーバ及び PCの動作検証などを行うための LAN である。

図1 P社のネットワーク構成

[セキュリティ対策の現状]

P社では、複数のサーバ, PC及びネットワーク機器を運用しており、それらには次

のセキュリティ対策を実施している。

aでは、インターネットと DMZ 間及び内部 LAN と DMZ 間で業務に必要な

通信だけを許可し、通信ログ及び遮断ログを取得する。

b では, SPF (Sender Policy Framework) 機能によって送信元ドメイン

認証を行い、送信元メールアドレスがなりすまされた電子メール(以下,電子メー

ルをメールという)を隔離する。
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(c)に示した⑤マルウェア X の活動を検知した場合に、⑥内部ネットワークの探

索を防ぐなどの緊急措置をPCに対して実施することができる。

R 主任は,S社の提案を基に、マルウェア X の侵入時の対応策をまとめ、Q課長に

EDR の導入を提案した。提案内容は承認され, EDR の導入が決定した。

設問1 [セキュリティ対策の現状〕について答えよ。

(1) 本文中の a

から選び記号で答えよ。

c に入れる適切な機器を、解答群の中

解答群

ア FW L2SW ウ L3SW

エ 外部 DNS サーバ オ 検証用サーバ カ 社内メールサーバ

キ 内部 DNS サーバ ク 配布サーバ ケメール中継サーバ

(2) 本文中の下線①の攻撃名を、解答群の中から選び記号で答えよ。

解答群

ア DNS リフレクション攻撃 イセッションハイジャック攻撃

ウ メール不正中継攻撃

設問2 [マルウェア Xの調査]について答えよ。

(1) 本文中の下線②の処理によって取得できる情報を、20字以内で答えよ。

(2) 本文中の下線③の処理を行う目的を、解答群の中から選び記号で答えよ。

解答群

ア DoS 攻撃を行うため

イ 稼働中の OS のバージョンを知るため

ウ 攻撃対象のサービスの稼働状態を知るため

エホストの稼働状態を知るため

(3) 本文中の下線④について、発見できない理由として最も適切なものを解答

群の中から選び、記号で答えよ。

解答群

ア 送信者のドメインが詐称されたものでないから

イ 添付ファイルが暗号化されているので、チェックできないから

ウメールに付与された署名が正規のドメインで生成されたものだから

エメール本文に不審な箇所がないから
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設問3 [マルウェア Xへの対応策] について答えよ。

(1) 本文中の下線⑤について、どのような事象を検知した場合に、マルウェア

Xの侵入を疑うことができるのかを,25 字以内で答えよ。

(2) 本文中の下線について、緊急措置の内容を25字以内で答えよ。

(3) EDR 導入後にマルウェア X の被害が発生したとき、被害内容を早期に明ら

かにするために実施すべきことは何か。本文中の字句を用いて 20 字以内で答

えよ。
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