
AP

平成31年度 春期

応用情報技術者試験

午後問題

試験時間 13:00 ~ 15:30 (2時間30分)

注意事項

1. 試験開始及び終了は、監督員の時計が基準です。監督員の指示に従ってください。

2. 試験開始の合図があるまで、問題冊子を開いて中を見てはいけません。

3.

4.

答案用紙への受験番号などの記入は、試験開始の合図があってから始めてください。

問題は、次の表に従って解答してください。

問題番号

選択方法

問1 問2~問 11

必須 4問選択

5. 答案用紙の記入に当たっては、次の指示に従ってください。

(1) B又は HBの黒鉛筆又はシャープペンシルを使用してくだ

さい。

(2) 受験番号欄に受験番号を、生年月日欄に受験票の生年月

(3)

日を記入してください。正しく記入されていない場合は、

採点されないことがあります。生年月日欄については、受

験票の生年月日を訂正した場合でも、訂正前の生年月日を

記入してください。

選択した問題については、右の例に従って、選択欄の問

題番号を○印で囲んでください。○印がない場合は、採点

されません。問2~問 11 について、5間以上○印で囲んだ

場合は、はじめの4問について採点します。

(4) 解答は、問題番号ごとに指定された枠内に記入してくだ

さい。

(5) 解答は、丁寧な字ではっきりと書いてください。読みに

くい場合は、減点の対象になります。

[問3,問4,問6,
問8を選択した場合

の例

嶺

4問選択

選択欄

問1

問2

問3

問4

問5

問6

問7

問8

問9

問10

問11

注意事項は問題冊子の裏表紙に続きます。

こちら側から裏返して、必ず読んでください。
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設問1 〔利用者認証の方式の調査] について,(1), (2) に答えよ。

(1) 本文中の a

び、記号で答えよ。

解答群

ア虹彩

工動脈

b 「に入れる適切な字句を解答群の中から選

イ 体温 ウディジタル証明書

オパスフレーズ カ パソコンの製造番号

設問2

設問3

(2)

(1)

本文中の下線①について,(ii)又は (i)の方式の適用が難しいと考えら

れる適切な理由を解答群の中から選び、記号で答えよ。

解答群

ア インターネット経由では、利用者認証が行えないから

イ スマートデバイスを利用した利用者認証が行えないから

ウ 利用者に認証デバイス又は認証情報を配付する必要があるから

エ 利用者のIPアドレスが変わると、利用者認証が行えなくなるから

[ID, パスワード認証のリスクの調査〕について,(1), (2) に答えよ。

表1中の C d に入れる適切な字句を答えよ。

(2) 表1中の項番1 の攻撃には有効であるが、項番 2 の攻撃には効果が期待で

きない対策を、“パスワード”という字句を用いて、20字以内で答えよ。

[パスワード設定規則とパスワード管理策] について (1), (2) に答えよ。

(1) 本文中の下線②について、ハッシュ化する理由を、ハッシュ化の特性を踏

まえ25字以内で述べよ。

(2) 本文中の下線③の処理によって、パスワードの割出しがしにくくなる最も

適切な理由を解答群の中から選び、記号で答えよ。

解答群

ア Rテーブルの作成が難しくなるから

イアカウント情報が窃取されてもソルトの値が不明だから

ウ 高機能なハッシュ関数が利用できるようになるから

エソルトの桁数に合わせてハッシュ値の桁数が大きくなるから

設問4 本文中の下線④について、パスワードの使い回しによってM 社 ECサイトで

発生するリスクを,35字以内で述べよ。
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